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	 ��ی� ���� �� 
����ب د�����ان ���ان،ی ���  و�
حمد و سپاس ايزد منان را كه با الطاف بيكران خود اين توفيق را به ما ارزاني داشت تا بتوانيم در راه 

ارتقاي دانش عمومي و فرهنگي اين مرز و بوم در زمينه چاپ و نشر كتب علمي دانشگاهي، علوم پايه و 

هايي هرچند كوچك برداشته و در انجام رسالتي كه بر عهده  و انفورماتيك گامبه ويژه علوم كامپيوتر 

  داريم، مؤثر واقع شويم.

گستردگي علوم و توسعه روزافزون آن، شرايطي را به وجود آورده كه هر روز شاهد تحولات اساسي 

را به  چشمگيري در سطح جهان هستيم. اين گسترش و توسعه نياز به منابع مختلف از جمله كتاب

  نمايد. رساني، بيش از پيش روشن مي ترين راه دستيابي به اطلاعات و اطلاع ترين و راحت عنوان قديمي

در اين راستا، واحد انتشارات مؤسسه فرهنگي هنري ديباگران تهران با همكاري جمعي از اساتيد، 

در زمينه امور نشر  مؤلفان، مترجمان، متخصصان، پژوهشگران، محققان و نيز پرسنل ورزيده و ماهر

هاي مستمر خود براي رفع كمبودها و نيازهاي موجود، منابعي پربار، معتبر و  درصدد هستند تا با تلاش

  با كيفيت مناسب در اختيار علاقمندان قرار دهند.

و تلاش جمعي از همكاران  "مهندس ابوالفضل يوسفي راد "كتابي كه در دست داريد با همت 

  انتشارات ميسر گشته كه شايسته است از يكايك اين گراميان تشكر و قدرداني كنيم.

  زهره قزلباش كارشناسي و نظارت بر محتوا:

نمايد با مراجعه به آدرس  پژوه گرامي درخواست مي در خاتمه ضمن سپاسگزاري از شما دانش

dibagaran.mft.info  (ارتباط با مشتري) فرم نظرسنجي را براي كتابي كه در دست داريد تكميل و

داند،  ارسال نموده، انتشارات ديباگران تهران را كه جلب رضايت و وفاداري مشتريان را هدف خود مي

  ياري فرماييد.

  اميدواريم همواره بهتر از گذشته خدمات و محصولات خود را تقديم حضورتان نماييم.

  مدير انتشارات  

  فرهنگي هنري ديباگران تهرانمؤسسه 

bookmarket@mft.info 
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 مؤلفمقدمه 

شد و به همنشینی  رهنمونمانطریق علم و دانش ه بخشید و ب مان که هستیسپاس بیکران پروردگار یکتا را 

 ساخت. اناز علم و معرفت را روزیم چینی خوشهنمود و  انوان علم و دانش مفتخرمرهرُ
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 پیشگفتار

ترس  .داده استها را به خود اختصاص  سازمان IT ۀبودجبخش قابل توجهی از  ها ها و شبکه سیستمامروزه امنیت 

در  که میقدی های مراجع و کتاب د.کن میها تحمیل  به سازمان یبیشتر ۀبودج، مهاجمانخطر حملات ناشی از 

حتی  کاربردی ندارد.، باشیمحوزه  در اینشاهد تغییرات بایستی در دنیای امروز که هر روز ، وجود داردامنیت  ۀشاخ

مباحث زیرا ، رسد نظر نمیبهکاربردی چندان ، در بازار موجود استرمزنگاری موضوعات  که با عناوین و یهای کتاب

به . قاعدتاً مباحث تئوری متمرکز استرمزنگاری  های مسائل ریاضیاتی موجود در الگوریتمبه فقط ، هاآن موجود در

سیستم و شبکه بنابراین برای حفظ امنیت  ؛کمک چندانی نخواهد کردعملی  های کاربران در افزایش مهارت

با ه همین دلیل تصمیم گرفته شد کتابی بهمزمان استفاده کرد.  طور بهعملی  و میعلبایستی از منابع ، سازمان

پوشش مباحث موجود در هر دو  با هدفعنوان مبانی امنیت اطلاعات و معرفی ابزارهای رایج در هک قانونمند و 

به بررسی مفاهیم کتاب  این اول و دومدر فصول  گردد. تألیفحوزه  در این مندان علاقهبرای ، بُعد نظری و عملی

معرفی و شناخت انواع مهاجمان و چگونگی اجرای حملات توسط آنها پرداخته شده ، در امنیت اطلاعات بنیادی

یق ابتدا به معرفی و بررسی ابعاد حملاتی که امروزه در جامعه گسترش یافته و از طر، در فصل سوم کتاباست. 

 زمینه به هکر قانونمند در این پرداخته شده و سپس با معرفی ابزارهایی که گیرد میمهندسی اجتماعی صورت 

هویت و چگونگی احراز های  ابتدا به معرفی روش، چهارمدر فصل شویم.  وارد فصل چهارم می، کند میکمک 

پردازیم و سپس راهکارهایی برای انتخاب و حفظ  می ،کند میتهدید ها را  روش این تحقق آنها و حملاتی که

، اطلاعاتنمودن خصوص مخفیبه ترتیب مباحثی در، از فصل پنجم به بعدگردد.  می ارائهکلمات عبور کاربران 

و امنیت فضای فیزیکی مطرح  سیم بی های امنیت شبکه، DOSحملات ، شنود های روش، معرفی بدافزارها

 این ر اکثر فصولدسعی شده است ، برای یادگیری بهتر فراگیران گرامی، ر اشاره شدت که پیش طور همانگردد.  می

، کتاب این انتشار نکته قابل توجه در مورده گردد. ارائعملی و کاربردی های  مثال، در کنار مباحث تئوری کتاب

 عمل بهو تشکر جا از آنان تقدیر در اینکه لازم است  استارکنان انتشارات دیباگران تلاش و محبت مدیریت و ک

دارم با ارائه تقاضا ، اند کتاب را انتخاب نموده این که محترمینشجویان و اساتید دا، مخاطبان ۀدر پایان از هم آورم.

 های در ویرایش کتاب علمیرا در جهت اصلاح و ارتقای سطح  حقیر این ،خودو انتقادات پیشنهادات ، نظرات

 بعدی یاری نمایند.

 

 رادابوالفضل یوسفی

 usefirad@gmail.com 

  

 

 

 

 


