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  شگفتاریپ
  رحمن الرحیمبسم االله ال

جهـان ایجـاد شـده و توسـعه یافتـه اسـت.        لینوکس در سایه همکارى و تبادلات علمى هزاران نفـر در سرتاسـر  
. اند دهیلینوکس را زیباترین دستاورد همکارى جمعى بشر نام عامل ستمیگستردگى این مشارکت به قدرى است که س

بیشتر  ارى، اشتراك اطلاعات و تلاش براى بهبود هر چهباز حاکم است فرهنگ یلینوکس و متن فرهنگى که بر جامعه
ها و عقاید قبلـى خـود را دربـاره     عامل کار کند، باید تمامى دیدگاه خواهد با این سیستم محصولات است. هر کس می

جدید وارد دنیاى لینوکس شـود، چـون لینـوکس در جهـانى بـا       عامل کنار بگذارد و با یک دیدگاه افزار و سیستم نرم
  .کند هنگ متفاوت زندگى میفر

  است: ریبه اختصار شامل موارد ز که در سطح پیشرفته تنظیم شده است، کتاب نیا مباحث
  ي کوچکا شبکهي ها سیسرو -1

  اتصال از راه دور توسطrdesktop  وvnc  
  ي بر پایه ها سیسرومدیریتxinetd  
  سرویسftp 
  سرویسNIS  

 DHCPو  DNSي ها سیسرو -2
 کربندي و مدیریت سرویس ِاندازي، پی راهDNS 
  فایل/etc/hosts 
 مدیریت سرویس اندازي، پیکربندي و  راهDHCP 
  رزرو نمودنIP 
  ِپیکربنديDHCP Client  

 Cacheو  Web ،Proxyي ها سیسرو -3
 اندازي، پیکربندي و مدیریت وب سرور  راهApache 
 Access Control  در وب سرورApache 
 Virtual Hosting در وب سرورApache 
 يساز منیا Apache  توسطSSL/TLS 
 /پیکربندي و مدیریت پراکسیCache سرور Squid 
 ACL ها درSquid 
 Tag هاي مهم درSquid 
 خاص يها تیاز کاربران به سا یبرخ یمحدود کردن دسترس 
 ها لیمحدود کردن آپلود فا 
 محدود کردن پورت خاص 
 هاي بسیار کاربردي در  مثالSquid 

 )Sambaو  NFSتراك فایل (اشي ها سیسرو -4
  اشتراك فایل در لینوکس توسط سرویسNFS 
 export ها کردن فایل 
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  تنظیم فایروال برايNFS 
  دستورnfsstat 
 اشتراك فایل در لینوکس توسط سرویسSamba  
 Browsing  درSamba 
  ابزارهاي کاربردي درSamba 
  دستورsmbclient 
 هاي امنیتی در  حالتSamba 
  نصبSWAT 
 اك گذاري پرینتراشتر 
 Join  شدن بهWorkgroup 

  تیامن -5
 ستمیس تیانجام امور مربوط به امن  
 زبانیبر اساس م تیامن يکربندیپ  
 يرمزنگار یمبان 
  دستورgpg 
 اطلاعات ينگهدار ستمیبه س یدسترس میتنظ 
 SUID ،SGID  وSticky Bit 
 su  وsudo 
  دستورchage 
 Lock کردن کاربران 
 ربر ریست کردن گذرواژه کاroot 
 PAM 
  کار باACLها 
  کار باiptables فایروال پیشرفته لینوکس عنوان به 
 Stateful Packet Filtering 
 ابیریمس يکربندیپ )router(  
  معرفی و پیکربندي انواعNAT 
 سرور  يکربندیپssh 
  کار با پورت اسکنرnmap 
  کار باtcpdump 
 افزار نرم Nessus  
 مدیریت و پیکربندي SELinux )MAC ،RBAC،TE ،MLS  وMCS( 

  اطلاعات ينگهدار ستمیس شرفتهیپ تیریمد -6
 سکید یمنطق تیریمد  
 اندازي، پیکربندي و مدیریت راه LVM 
 پیکربندي و مدیریت LVM بصورت گرافیکی  
 پیکربندي و مدیریت LVM از طریق خط فرمان  
 اندازي، پیکربندي و مدیریت راه RAID 
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  معرفی انواع سطوحRAID 
  دستورmdadm 
 ي ساز ادهیپRAID 0 
 ي ساز ادهیپRAID 1  
 ي ساز ادهیپRAID 5  
 ي ساز ادهیپRAID 10  

افزارهـاي مـتن بـاز، برنامـه      مخاطبین اصلی کتاب، متخصصین لینوکس، مدیران شبکه، متخصصـین حـوزه نـرم   
و همچنـین شـرکت    LPIC-3تـا   LPIC-1 از LPIموسسـه   هـاي  در آزمـون  کنندگان شرکتنویسان، متقاضیان و 

RedHat  مانندRHCSA، RHCE  وRHCSS،  کارشناسان امنیت و فناوري اطلاعات افزار نرمدانشجویان رشته ،
  باشند. مند به حوزه لینوکس و مباحث پیرامونی آن می و تمامی افراد علاقه

هـاي   سـال فعالیـت در زمینـه    18باشد کـه حـدوداً    ) میITرجاء کارشناس ارشد فناوري اطلاعات ( نیحس دیس
شبکه، امنیت شبکه، پایگـاه داده، مجـازي سـازي، سیسـکو، لینـوکس،       نویسی، ، من جمله تدریس، برنامهITلف مخت

 CCIE R&S ،CCIEتـوان بـه    ویندوز و ایمیل سرور را تجربه کرده اسـت. از جملـه مـدارك علمـی ایشـان مـی      
Service Provider  وLPIC-1,2,3(300,301,302,303,305)  .اشاره کرد  

  منتشر شده است: تاکنونآن از اینجانب  و مداركلینوکس ها و محصولات زیر در زمینه  است، کتابقابل ذکر 
  1396سطوح مقدماتی و متوسط)، سید حسین رجاء، انتشارات دیباگران، ( نوکسیلآموزش جامع 
  1396سطح پیشرفته)، سید حسین رجاء، انتشارات دیباگران، ( نوکسیلآموزش جامع 
 المللی  ك بینراهنماي جامع مدرLinux LPIC-3(302 Samba 3x)     سـید حسـین رجـاء، انتشـارات ،

 1396کانون نشر علوم، 
   المللـی   راهنماي جامع مـدرك بـینLinux LPIC-3(301 OpenLDAP 2.3)    ،سـید حسـین رجـاء ،

 1395انتشارات کانون نشر علوم، 
 المللـی   راهنماي جامع مدرك بینLinux LPIC-3(300 Part1: OpenLDAP 2.4)   سـید حسـین ،

 1395رجاء، کانون نشر علوم، 
 المللی  راهنماي کاربردي مدارك بینLPIC-3(303 Security)  وRHCSS  ،مؤلف سید حسین رجـاء ،

 1395کانون نشر علوم، 
 المللی لینوکس  راهنماي کاربردي مدرك بینRHCE ،مؤلف سید حسین رجاء، انتشارات کانون نشر علوم ،

1395 
 المللی لینوکس  درك بینراهنماي کاربردي مRHCSA    مؤلف سید حسین رجاء، انتشـارات کـانون نشـر ،

 1395علوم، 
 نویسی به زبان  برنامهPYTHON  ،(مبتدي تا پیشرفته)     مؤلف سید حسین رجـاء، انتشـارات کـانون نشـر

 1396علوم و کاتوزي، 
 نویسی پوسته در لینوکس توسط  برنامهBash ،1395انون نشر علوم، مؤلف سید حسین رجاء، انتشارات ک 
 ی اجــرا شــده در مــدرك بــین المللــ یعملــ يهــا و ســناریوها دســتورات، کــدها، مثــالLinux LPIC-

 1396، انتشارات کانون نشر علوم، (به همراه نمونه سؤالات آزمون) (101,102)1
 ی اجــرا شــده در مــدرك بــین المللــ یعملــ يهــا و ســناریوها دســتورات، کــدها، مثــالLinux LPIC-

 1396، انتشارات کانون نشر علوم، (به همراه نمونه سؤالات آزمون) (201,202)2
 ی اجرا شـده در مـدرك بـین الملل ـ    یعمل يها و سناریوها دستورات، کدها، مثالLinux LPIC-3 305 

Mail (Based on Qmail MTA) ،1396، انتشارات کانون نشر علوم 
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 ی ه در مدرك بین المللاجرا شد یعمل يها و سناریوها دستورات، کدها، مثالRHCSA   انتشـارات کـانون ،
 1396نشر علوم، 

 ی اجرا شده در مدرك بین الملل یعمل يها و سناریوها دستورات، کدها، مثالRHCE انتشارات کانون نشر ،
 1396علوم، 

  آموزش تصویريLinux LPIC-1 101 ، ،1395مؤلف سید حسین رجاء، گروه آموزشی رایکا 
  آموزش تصویريLinux LPIC-1 102 ، ،1395مؤلف سید حسین رجاء، گروه آموزشی رایکا 
  آموزش تصویريLinux LPIC-2 201 ، ،1395مؤلف سید حسین رجاء، گروه آموزشی رایکا 
  آموزش تصویريLinux LPIC-2 202 ، ،1395مؤلف سید حسین رجاء، گروه آموزشی رایکا 
    آمـوزش تصـویريLinux LPIC-3 305 Mail (Based on Qmail MTA) ،    مؤلـف سـید حسـین

 1395رجاء، گروه آموزشی رایکا، 
  ،1394راهنماي جامع لینوکس (دوره دو جلدي)، مؤلف سید حسین رجاء، انتشارات آترا و کانون نشر علوم 
     المللـی   راهنمـاي جـامع مـدرك بـینLinux LPIC-3(305 Mail and Messaging)   مؤلـف سـید ،

 1394حسین رجاء، انتشارات کانون نشر علوم، 
 المللی  راهنماي جامع مدرك بینLinux LPIC-1(101,102) مؤلف سید حسین رجاء، انتشارات آترا و ،

 1394کانون نشر علوم، 
 المللی  راهنماي جامع مدرك بینLinux LPIC-2(201,202) مؤلف سید حسین رجاء، انتشارات آترا و ،

 1394کانون نشر علوم، 
 Qmail )1393، مؤلف سید حسین رجاء، انتشارات افق دور و ریواس، ریت)ي، پیکربندي و مدیانداز راه 
 1390، سید حسین رجاء، انتشارات پندار پارس، امنیت پست الکترونیکی 

 ها تجربه فنی نگارنده در زمینه لینوکس و مباحث پیرامونی تـألیف  کتاب حاضر با توجه به مطالعات علمی و سال
باشد و انتقادات و پیشنهادات خواننـدگان، مـا را در    ، خالی از اشکال نمیبدیهی است که مطالب این کتابشده است. 

شـود هـر گونـه پیشـنهاد و      بهبود سطح علمی و فنی کتاب، یاري خواهد کرد؛ از خوانندگان محتـرم درخواسـت مـی   
  ri.comsphosseinraja@d انتقادي که در جهت بهبود و اصلاح محتویات کتاب دارند را، به نشـانی الکترونیکـی  

  ارسال نمایند.
در نهایت این کتاب را در وهله اول، به ساحت مقدس چهارده معصوم علیهم السـلام و در وهلـه دوم، بـه پـدر و     

  نمایم. مادرم، همسرم نرگس سادات و فرزندانم، زهرا سادات و سید محمد مهدي تقدیم می
                                                   

  سید حسین رجاء
  1396تابستان 
  
  
  
  
  

  

  




