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حمد و سپاس ايزد منان را كه با الطاف بيكران خود اين توفيق را به ما ارزاني داشت تا بتوانيم در راه 

ارتقاي دانش عمومي و فرهنگي اين مرز و بوم در زمينه چاپ و نشر كتب علمي دانشگاهي، علوم پايه و 

هايي هرچند كوچك برداشته و در انجام رسالتي كه بر عهده  و انفورماتيك گامبه ويژه علوم كامپيوتر 

  داريم، مؤثر واقع شويم.

گستردگي علوم و توسعه روزافزون آن، شرايطي را به وجود آورده كه هر روز شاهد تحولات اساسي 

را به  چشمگيري در سطح جهان هستيم. اين گسترش و توسعه نياز به منابع مختلف از جمله كتاب

  نمايد. رساني، بيش از پيش روشن مي ترين راه دستيابي به اطلاعات و اطلاع ترين و راحت عنوان قديمي

در اين راستا، واحد انتشارات مؤسسه فرهنگي هنري ديباگران تهران با همكاري جمعي از اساتيد، 

در زمينه امور نشر  مؤلفان، مترجمان، متخصصان، پژوهشگران، محققان و نيز پرسنل ورزيده و ماهر

هاي مستمر خود براي رفع كمبودها و نيازهاي موجود، منابعي پربار، معتبر و  درصدد هستند تا با تلاش

  با كيفيت مناسب در اختيار علاقمندان قرار دهند.

و تلاش جمعي از همكاران انتشارات  " دس وحيد ايران نژادمهن"كتابي كه در دست داريد با همت 

  ميسر گشته كه شايسته است از يكايك اين گراميان تشكر و قدرداني كنيم.

  زهره قزلباش كارشناسي و نظارت بر محتوا:

نمايد با مراجعه به آدرس  پژوه گرامي درخواست مي در خاتمه ضمن سپاسگزاري از شما دانش

dibagaran.mft.info  (ارتباط با مشتري) فرم نظرسنجي را براي كتابي كه در دست داريد تكميل و

داند،  ارسال نموده، انتشارات ديباگران تهران را كه جلب رضايت و وفاداري مشتريان را هدف خود مي

  ياري فرماييد.

  اميدواريم همواره بهتر از گذشته خدمات و محصولات خود را تقديم حضورتان نماييم.

  مدير انتشارات  

  فرهنگي هنري ديباگران تهرانمؤسسه 

bookmarket@mft.info 
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 مقدمه مولف  
امروزه سیستم هاي سنتی و نیروهاي انسانی جاي خود را بـه اتوماسـیون هـاي سـازمانی مـی دهنـد و       

و  Softwareدر حال گسترش می باشـند. از طرفـی گسـترش و تکامـل      WANو  LANشبکه هاي 
Hardware  روز به روز بر حجمData .و سرویس هاي سازمان می افزاید  

با سرعت روز  ITبا توجه به اینکه دنیاي ارتباطات روز به روز در حال پیشرفت و تکامل می باشد و علم 
ار نزدیک با یک سیستم شناور با حجم وسیعی از داده قطعا در آینده بسیافزونی در حال پیشرفت است، 

ها و سرویس ها مواجه خواهیم بود که این دو مولفه پیش از گذشـته مبحـث امنیـت را در سـازمان پـر      
رنگ تر خواهد کرد و اگر سازمانی تا به امروز از کنار ایـن امـر مهـم گذشـته باشـد قطعـا در آینـده بـا         

  شد.مشکلات زیادي گریبان گیر خواهد 

اگر بخواهیم از لایه هاي نزدیک به مبحث امنیت نگاه کنیم، قطعا با مفاهیم گسترده اي مواجه خـواهیم  
  بود که باید به تک تک آنها به صورت مفصل رسیدگی گردد.

مـی باشـد کـه ایـن      Hardeningمفهوم  ، ی در مبحث امنیت اطلاعاتتیکی از موارد بسیار مهم و حیا
نقاط حسـاس   کتاب به بررسی مبحث به استحکام مواضع امنیتی سازمان کمک شایانی می کند. در این

و بـا   مـی پـردازیم  که از منظر ساختار امنیتی داراي ضعف مـی باشـند    شبکه هاي کامپیوتري و کلیدي
  می داریم. برمستحکم کردن آنها قدمی بزرگ براي امنیت اطلاعات 

ن کتاب بر آن شدیم تا با بیانی ساده تمامی مفاهیم ضروري و مهم را در محیطی عملیاتی پیاده ما در ای
  سازي کنیم، باشد تا بتوانیم گامی کوچک و موثر در راستاي افزایش امنیت سازمان شما برداریم.

  فصل به شرح زیر می باشد: 5این مبحث در دو جلد تالیف شده است که جلد اول در 
 Windows Serverاول که مقدمه می باشـد در فصـل دوم بـه بررسـی سیسـتم عامـل        بعد از فصل

  پرداخته می شود و سعی می کنیم این سیستم عامل را به صورت امن پیکربندي کنیم.  2019
، Google Chromeدر فصل سوم به مرورگرهاي اینترنتی مـی پـردازیم و سـه مرورگـر پـر اسـتفاده       

Mozilla Firefox  وInternet Explorer .را پیکربندي می کنیم  
می پردازیم و در فصل آخر دو تجهیز پر اسـتفاده در   Exchangeدر فصل چهارم به بررسی میل سرور 

 و روتر میکروتیک را پیکربندي می کنیم. NAS Storageشبکه یعنی 
 

 وحید ایران نژاد

  1399فروردین 
 
 


