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  مقدمه ناشر
  


	��� ا�رات  ����� ا�� � ��ا
	  � �� ���ب ����� ������ ��� د
	���ان ���ان�� 

ن ���� د��. ��ا���� ������ و ���� ���ر را � �� ا� ���
  %$ # روز !


	 ��ی� ���� �� ����ب د�����ان ���ان،ی ���  و�
حمد و سپاس ايزد منان را كه با الطاف بيكران خود اين توفيق را به ما ارزاني داشت تا بتوانيم در راه 

ارتقاي دانش عمومي و فرهنگي اين مرز و بوم در زمينه چاپ و نشر كتب علمي دانشگاهي، علوم پايه و 

هايي هرچند كوچك برداشته و در انجام رسالتي كه بر عهده  و انفورماتيك گامبه ويژه علوم كامپيوتر 

  داريم، مؤثر واقع شويم.

گستردگي علوم و توسعه روزافزون آن، شرايطي را به وجود آورده كه هر روز شاهد تحولات اساسي 

را به  چشمگيري در سطح جهان هستيم. اين گسترش و توسعه نياز به منابع مختلف از جمله كتاب

  نمايد. رساني، بيش از پيش روشن مي ترين راه دستيابي به اطلاعات و اطلاع ترين و راحت عنوان قديمي

در اين راستا، واحد انتشارات مؤسسه فرهنگي هنري ديباگران تهران با همكاري جمعي از اساتيد، 

در زمينه امور نشر  مؤلفان، مترجمان، متخصصان، پژوهشگران، محققان و نيز پرسنل ورزيده و ماهر

هاي مستمر خود براي رفع كمبودها و نيازهاي موجود، منابعي پربار، معتبر و  درصدد هستند تا با تلاش

  با كيفيت مناسب در اختيار علاقمندان قرار دهند.

و تلاش جمعي از همكاران  "جناب آقاي محسن فردوست"كتابي كه در دست داريد با همت 

  انتشارات ميسر گشته كه شايسته است از يكايك اين گراميان تشكر و قدرداني كنيم.

  زهره قزلباش كارشناسي و نظارت بر محتوا:

نمايد با مراجعه به آدرس  پژوه گرامي درخواست مي در خاتمه ضمن سپاسگزاري از شما دانش

dibagaran.mft.info  (ارتباط با مشتري) فرم نظرسنجي را براي كتابي كه در دست داريد تكميل و

داند،  ارسال نموده، انتشارات ديباگران تهران را كه جلب رضايت و وفاداري مشتريان را هدف خود مي

  ياري فرماييد.

  اميدواريم همواره بهتر از گذشته خدمات و محصولات خود را تقديم حضورتان نماييم.

  مدير انتشارات  

  فرهنگي هنري ديباگران تهرانمؤسسه 

bookmarket@mft.info 
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 همذهه هتشجن

یی وٝ افِاٍٞب َِْ٘ٚشی إز( ٞب ٚ ٝٙبی٬ ٚ َٔاوِ ى ٞبی ٕبُٔبٖ ىغيغٝ سَیٗ ٟٔٓأٙیز ا٥لا٭بر أَُٜٚ یىی اُ 

 یُٔب٘ٙٛ٘ي(  وبٍوَىٙبٖ ثٝ ا٘ٛا٫ ٔوشّفی سمٖیٓ ٔی ثَ كٖت٘بْ ىاٍ٘ي وٝ  ثيافِاٍا٘ياُ٘ي  ایٗ أٙیز ٍا ثٝ ه٦َ ٔی

ٞب یب َٞ  ٞب، ٙجىٝ ا٥لا٭بر ػٟز كّٕٝ ثٝ وبٔذیٛسَٞب، ىاىٜ یب ٕبیَ اثِاٍٞبی ٔفیي یب ٢َٔ فٙبٍٚی ثيافِاٍاُ ایٗ  وٝ

ٙٛى( كٕلار ٕبیجَی ٞيفٕٙي، كٕلاسی اهشٞبٝی ٖٞشٙي  ٙٛى كّٕٝ ٕبیجَی ٘بٔیيٜ ٔی ٕشفبىٜ ٔی٫ٛ٘ ُیَٕبهشی ا

ٞبی  ٞبی كیبسی یب اهشلاَ ىٍ ٕیٖشٓ یه ٙوٜ هبٛ، َٙوز یب ٕبُٔبٖ ثَای ىٕشیبثی ثٝ ىاىٜ ٝی٭ّوٝ 

سٞبىفی وٝ دٌیَى( كٕلار ٞيفٕٙي ثب كٕلار ٕبیجَی ٔٮِٕٛی ٚ  ىٍ اهشفبی وبُٔ ٍٝٛر ٔی ٞب آٖوبٔذیٛسَی 

ىٞٙي ٔشفبٚر ٖٞشٙي( كّٕٝ ٕبیجَی ٞيفٕٙي  ای اُ وبٍثَاٖ ٍا سلز سبطیَ لَاٍ ٔی ٞبی ٔوشّف ٚ ٌٖشَىٜ ٌَٜٚ

ٞب ٚ  ثَىاٍی اُ ٕیٖشٓ، إشوَاع ىاىٜ آٍٚی ا٥لا٭بر، آِٛىٜ وَىٖ ٞيف، ثَٟٜ ٔٮٕٛلا اُ دٙغ َٔكّٝ ٔوشّف ػ٬ٕ

 ٘ز ثٛى ٘ز وٝ ٘بٙی اُ وَْ إشبؤ ٕبیجَی إشبؤ كّٕٝ إز( ٙيُٜ یسٚىَٔكّٝ وٙشََ ٚ ٍٟ٘ياٍی ا٥لا٭بر 

ٞبی وٙشََ ٝٙٮشی ثٛىٜ إز  ٘ز ٕیٖشٓ ٕ٘ٛ٘ٝ ثبٍُی اُ كّٕٝ ٕبیجَی ٞيفٕٙي إز( ٞيف اّٝی كّٕٝ إشبؤ

ىٞي(  ٞبی وٙشََ ٝٙٮشی ا٘ؼبْ ٔی ی ىٍ ٕیٖشِٓیٍ ثَ٘بٔٝ لبثُوٝ ایٗ وبٍ ٍا ثب آِٛىٜ وَىٖ وٙشََِٞبی ٦ٙٔمی 

وَىٜ إز( ایٗ وَْ ا٭شجبٍ ىٚ  إشفبىٜ ٕٛٝفَ )ی ٍَُٚیدٌ تیإٓٗ ؤَی إز وٝ اُ ؿٟبٍ ، اِٚی٘ز إشبؤ

ایٗ ىٍ ٚ  وٙي یٔ كیسٍِ یٞبی وٙشََ ٝٙٮش ٍا ثٝ ٕیٖشٓٔوَثی  ٞبیٚ وي ا٘ياُى یٍا ثٝ ه٦َ ٔ شبَیؼیى ٙبٔٝیٌٛاٞ

ىٍ ٕبیز اسٕی ٦ِ٘ٙ  ثب٘فًٛ ثٝ هٞٛٛ( ایٗ وَْ وٙي یادَاسٍٛ دٟٙبٖ ٔىیي ٍا اُ  ٞبی ٔوَةويكبِی إز وٝ ایٗ 

ثٝ ٘لٜٛ ا٘شمبَ ٚ  ٙي وٝ ثبسٛػٝ ٞب آٖ اُوبٍافشبىٖٚ ثب آِٛىٜ وَىٖ ٚ سغییَ دبٍأشَ وٙشََِٞبی ٕب٘شَیفیّٛٞب، ثب٭ض 

سَیٗ ٚ ٕٞٛٙٙيسَیٗ ثيافِاٍ دیـیيٜ اٗ یٖیوي٘ٛثٝ ٘لٜٛ  ٍیِی هٛىوبٍ ٚ ثبسٛػٝ دو٘، ٘لٜٛ ٭ّٕىَى ٚ ثَ٘بٔٝ

دَىاُى ٚ سلّیُ ػب٬ٔ ٚ وبّٔی اُ ٘لٜٛ ٭ّٕىَى  ثٝ ثٍَٕی كٕلار ٕبیجَی ٞيفٕٙي ٔی ( ایٗ وشبةٙٛى ٔلٖٛة ٔی

 ىٞي( ٘ز ٍا وٝ س٤ٕٛ َٙوز أٙیشی ٕٕٙشه ا٘ؼبْ ٙيٜ إز  اٍایٝ ٔی وَْ إشبؤ
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ی كٕلار ٕبیجَی ٞيفٕٙي ثٛىٜ إز( ىوشَ ٕٛى ٚ ىوشَ ا٘جبىی  سَیٗ َٔػ٬ ىٍ كُٜٛ ٝ أَُٚ وبُٔایٗ وشبة سب ث>

ا٘ي ٚ هٛا٘ٙيٜ ٍا ثب ٔجب٘ی كٕلار ٕبیجَی ٞيفٕٙي، ؿٍٍٛ٘ی ٌَىآٍٚی  ایٗ ٫ٛ١ٛٔ ٍا ثٝ ٍٚٙی ٕبىٜ ثیبٖ وَىٜ

یٖشٓ ٚ إشوَاع ا٥لا٭بر ٞيف س٤ٕٛ ٟٔبػٕیٗ، ٍاٞجَىٞبی ٍٔٛىإشفبىٜ ثَای كّٕٝ ثٝ ٕ ٞبی ٕیٖشٓ ا٥لا٭بر

ایٗ وشبة ىٍ اىأٝ ثٝ ؿٍٍٛ٘ی ایؼبى ٍاٞىبٍٞبی ىفب٭ی ؿٙيلایٝ ثَای ىفب٫ اُ ا٘ي(  ٞبی ٞيف آٙٙب ٕ٘ٛىٜ اُ ٕیٖشٓ

ٍاٞىبٍی ٍا ىٍ اىأٝ ٚ  وٙي ٔی ثیبٍٖا  ای اثشيا ٖٔئّٝدَىاُى( ثٝ ٭جبٍر ىیٍَ  ٕیٖشٓ ىٍ ثَاثَ كٕلار ٕبیجَی ٔی

ٞبی هٛى ٍا  ایي یب لٞي ىاٍیي ٟٔبٍر ی كٕلار ٕبیجَی ٚاٍى ٙيٜ اٌَ ثٝ سبٌُی ثٝ كُٜٛ ىٞي( ثَای كُ آٖ اٍائٝ ٔی

 ;( وٙٓ ی ایٗ وشبة ٍا ثٝ ٕٙب دیٟٚٙبى ٔی ٦ٔبِٮٝدٔ ىٍ ایٗ كُٜٛ سمٛیز وٙیي، 

 (EMCٞبی َٙوز  اُ ُیَٔؼٕٛ٭ٝ RSAوَیٖشٛفَ اِیٖبٖ، ٔيیَ سلمیمبر ثيافِاٍ ىٍ َٙوز  

ثبیي آٟ٘ب ٍا ثٝ هٛثی دٔ ٙٛ٘ي،  سَ ٔی سَ ٚ ٔوَة ، دیـیيٜثیٚشٍَُٚ ثٝ ٍُٚ كٕلار ٞيفٕٙي اُ آ٘ؼب وٝ >

( آىیشیب ٕٛى ٚ ٍیـبٍى ا٘جبىی ىٍ ایٗ وشبة فَا ٌَفزآٟ٘ب ٍا وبٞ٘ اطَار ٚ ٍاٞىبٍٞبی  سٚویٜ ىاى، ٙٙبهز

٘ سَٓ، ٭يْ ل٦ٮیز، ٟب ثٝ ٔب ىٍ وبٞ٘ٞبی فٙی ىلیك ٚ ٍٚٙٗ آ ( سلّیُا٘ي ىاىٜاٍائٝ اثِاٍی ٍا ثَای ا٘ؼبْ ایٗ وبٍ 

ىاىٖ إز ٚ ؿٝ  وٙي سب ثيا٘یٓ ىلیمب ؿٝ اسفبلی ىٍ كبَ ٍم دیَأٖٛ ایٗ ٫ٛ١ٛٔ وٕه ٔی سٍٞٛار غ٤ّٚ  اثٟبٔبر

 ;( ا٘ؼبْ ىاىُٔیٙٝ سٛاٖ ىٍ ایٗ  وبٍی ٔی

 ٚ أٙیز وبٔذیٛسَٞب( ولاٞجَىاٍیىیٛیٗ، ٚیَإشبٍ، ٔشوٜٞ أٙیز ٙجىٝ، )إشیٛ َٖٔٙفیّي 

ی كٕلار ٞيفٕٙي ٚ  إٍُٙٙيی ٍا ىٍ هٞٛٛ ٦ٔبِٮٝالياْ  ٕٛى ٚ ىوشَ ٍیـبٍى ػی( اِ٘جبىیوی  ىوشَ آىیشیب> 

ٞب،  سٛا٘یٓ ثٝ ٍاكشی ٍٚٗ ٔیدْٚٞ٘ آٟ٘ب، اوٖٙٛ ٔب ی  ثٝ ٚا٦ٕٝٚ ا٘ؼبْ ىاى٘ي  ٟبی ٕیٖشٕبسیه آ٘ سؼِیٝ

ٓ(ٞب ایٗ كّٕٝ ٞبی كّٕٝ ٍا ثٚٙبٕیٓ ٚ ٍاٞجَىٞبی سيافٮی ٔٙبٕجی ٍا ثَای ٔمبثّٝ ثب ٞب ٚ ٍٚیٝ سبوشیه  ثٝ وبٍ ٌیَی

ىٞي( ثٙبثَایٗ  اٍائٝ ٔی ثٝ ٔب ٞبی ٔشياَٚ كّٕٝ ىا٘ٚی ٍا ىٍ ٍاث٦ٝ ثب ٙبهٜ ،وشبة كٕلار ٕبیجَی ٞيفٕٙي

ثٝ كٕلار ٚاوٙ٘ ٘ٚبٖ ىاىٜ ٚ ٍفشبٍٞبی ٘بٞٙؼبٍ ٍا اُ  ، ٖ٘جزسَیٗ ُٔبٖ ٕٔىٗ سٛا٘ٙي ىٍ َٕی٬ ٞبی أٙیشی ٔی سیٓ

 (>  ثَاٖ سٚویٜ ىٞٙيی وبٍ ٍفشبٍٞبی ٭بىی ٚ ٍَُٜٚٔ

ٛ( آی ي فٙبٍٚی ىٍ َٙوز اسَهَِؿِِٙشِٝ، ٔيیَ اٍٙإشفبٖ   وی

آیي( ایٗ وشبة  ی ػَایٓ ٕبیجَی ثٝ ٕٙبٍ ٔی وشبة كٕلار ٕبیجَی ٞيفٕٙي یه ٍإٞٙبی وبُٔ ىٍ كُٜٛ>

 ٔٙ٪ٍٛهٛى، ثٝ ٟب ىٍ ا٘ؼبْ كٕلار ٕبیجَی٘وٙي وٝ ٔؼَٔیٗ ٕبیجَی اُ آ ٞبیی ٍا سٛٝیف ٔی ٔيَ ٚ ٔىب٘یِْ

 -، ٞىَٞبی اهلالی,وٙٙي( اُ ىیيٌبٜ یه ٔشوٜٞ سٖز ٘فًٛ إشفبىٜ ٔی ،إشوَاع ا٥لا٭بر یب َٕلز دَٛ

ٞبی ٘فًٛ ٦ٕق ثبلا  سٖز  ٕبُی یه ٍٚیىَى ثٟشَ ثَای ا٘ؼبْ ثَای آٔبىٜ ٟب٭ٛأُ ٟٕٔی ٍا هٛاٞٙي یبفز سب اُ آ٘

سَیٗ  ثَای ٍٚٚى ثٝ أٟٗ٘ب وٝ ٔؼَٔیٗ ٕبیجَی اُ آ ٞبیی؛ ٍاُوٙٙي آىیشب ٚ ٍیـبٍى ٍاُٞبیی ٍا افٚب ٔیإشفبىٜ وٙٙي( 

                                                
1 pen-tester‘s perspective 
2 ethical hackers 
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وٝ س٤ٕٛ یه لَٟٔبٖ  ؛ وشبثیٍا اُ ایٗ وشبة فَا ٌَفشٓثٖیبٍی وٙٙي( ٔٗ ىا٘٘  إشفبىٜ ٔی ی ى٘یبٞب َٙوز

 ;( ٙيٜ إز سبِیف ٞز إٍٓٙبَ ثّه

 َٞز إٍٓٙبَ( ٚ ٕٔٛٔ ثّه ToolsWatch.org٘جیُ اٚؿٗ، ٕٔٛٔ ٚثٖبیز 

ٕٞبٖ اْ ٚ ایٗ وشبة ٞٓ اُ  فياٍاٖ ٔمبلار ٔٙشَٚٙيٜ س٤ٕٛ ىوشَ ٕٛى ٚ ىوشَ ا٘جبىی ثٛىٜٔٗ ٕٞیٚٝ اُ ٥َ>

( اُ ٘٪َ ٔٗ ایٗ وشبة ثَای سٕبٔی افَاى ٭لالٕٙي ثَیٓ اُ آٖ ثَٟٜ ٔی ,سبن وٝ ىٍ َ٘ٚ وَآ ثَهٍٛىاٍ إز یویفیش

ٞبی ایٗ  ا٥لا٭بر ىٍ فٍُٞٚ٘ي ثیبٖ ی ٕبیجَی ػٌاة ٚ فَاٌیَ إز(  ٞبی ٔيٍٖ ىٍ كّٕٝ ی ٍٚٗ ثٝ ٦ٔبِٮٝ

ی  وٙي ٚ ا٥لا٭بر آٖ كشی ثَای افَاىی ثب ىا٘٘ ٔليٚى ىٍ كُٜٛ وشبة اُ یه اٍِٛی وبٔلا ٦ٙٔمی دیَٚی ٔی

ثوٚی ىٍ سبِیف  فٟٓ إز( اُ ٘٪َ ٔٗ ایٗ وشبة ثٖیبٍ ػٌاة إز ٚ اُ ٕجه دٛیب ٚ ٌِر ی ٕبیجَی ٞٓ لبثُ كّٕٝ

افِاٍی ٔٙبٕت إز ثّىٝ افَاى ٭لالٕٙي ثٝ كَیٓ  ی َْ٘ ای فٮبِیٗ كُٜٛآٖ إشفبىٜ ٙيٜ إز( ایٗ وشبة ٘ٝ سٟٙب ثَ

 ;( سٛا٘ٙي آٖ ٍا ٦ٔبِٮٝ وٙٙي ٙوٞی ٚ أٙیز ٞٓ ٔی

 افِاٍٞبی ىفب٭ی( سبن، ٔؼّٝ ٟٔٙيٕی َْ٘ ػبٕشیٗ ٞیُ، ٔيیَ اػَایی َ٘ٚ وَآ

سٕبْ ٖشٙي( سَیٗ سٟيیيار ٕبیجَی ٞ سَیٗ ٚ ه٦َ٘بن كٕلار ٞيفٕٙي یىی اُ ّٟٔهىٍ ٭َٞ كب١َ، >

ي( ایٗ وشبة ٙثبیي ایٗ كٕلار ٍا ثٝ ٭ٙٛاٖ یه ه٦َ ثٍِي ىٍ ٘٪َ ىاٙشٝ ثبٙ ،ثٍِي ٚ وٛؿه ٞبیَٙوز

ثشٛا٘ٙي دی٘ ٚ وٙي سب اُ سٟيیي دیٚی ثٍیَ٘ي  ىٞي ٚ ثٝ آٟ٘ب وٕه ٔی ػيیيسَیٗ ا٥لا٭بر ٍا ثٝ هٛا٘ٙيٌبٖ اٍائٝ ٔی

 ;( بْ ىٞٙيٍا ا٘ؼلاُْ اليأبر وٙٚی  ،اُ لَاٌٍیَی ىٍ ٔٮَٟ كّٕٝ

 ى٘ی ثَىثَی، هجٍَ٘بٍ ٚ ٚیَإشبٍ ىٍ أٙیز ٕبیجَی(
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ی اسٛٔبٕیٖٛ ٚ سلّیُ ثيافِاٍ،  ٔلمك ٚ ٔٚبٍٚ اٍٙي أٙیز إز( ىوشَ ٕٛى ثٝ سلمیك ٚ ٦ٔبِٮٝ آدیتیا کی سَد 

  ی َٔسج٤ ثب سٖز ٘فًٛ ىٍ ؿٙيیٗ دَّٜٚافِاٍ ایٕٗ ٚ ػَایٓ ٕبیجَی ٭لالٕٙي إز( اٚ  أٙیز ادّیىیٚٗ، ٥َاكی َْ٘

 ثبٞبی ٚة إز ٚ  ٞب، ٔٛثبیُ ٚ ادّیىیٚٗ فٮبِیز ىاٙشٝ، ٚ ٔشوٜٞ أٙیز ٔلٞٛلار*سؼٟیِار، ٙجىٝ

 .َٙوز ثَسَ ٔؼّٝ فٍٛؿٖٛ ++0ٞبی ٭٢ٛ  ٚ ىیٍَ َٙوز -ػی اْ دی ، وب,اٚاَوشیٛ ٞبی آی ٞبی َٙوز ٔٚشَی

 یه ىٌٍبٜ ٚة٭ٙٛاٖ ثٝوٝ  ؛ آُٔبیٍٚبٞیإز /٘یؾ ٙیز ٕهِٞبی أ وٙي( اٚ ٕٔٛٔ آُٔبیٍٚبٜ ٕٞىبٍی ٔی

-فٮبِیز ٔیأٙیز  یوٝ ىٍ ُٔیٙٝ دٍَْٚٞٚا٘یی ثب ػبٔٮٝٞبی ا٘ؼبْ ٙيٜ دٌٌْٚٞ٘اٍی  ٖٔشمُ ثَای اٙشَان

، ٚیَٚٓ 1سبن، ایٖبوب ، وَا0ٓ، اِِٚیIEEEَٔوشّف اُ ػّٕٝ ( اٚ ؿٙيیٗ ٔمبِٝ ىٍ ٔؼلار ٙٛىوٙٙي، ٔلٖٛة ٔی

، 4دَٓٞبی ٔوشّفی ٔظُ إٓٛٙیشي ىٍ ٍٕب٘ٝإز( وبٍٞبی اٚ  ٔٙشَٚ وَىٜ ٔؼلار ىیٍَٚ  3یُٛ٘یىٔ، 2ثِٛشیٗ

ٞبی ىیٍَ ثبُسبة ىاٙشٝ إز( اٚ ٕوَٙاٖ فٮبِی  ٚ ٍٕب٘ٝ .,ٕی ثی ، ٕی-,ایٖٙبیيٍ ، ثیِیٙٔ ,,، ٌبٍىیٗ+,٘یُٛ فبؤ 

ای، ٚیَٚٓ  آ َٞز إٍٓٙبَ، آٍ ثّه ثبؤ، ىِ ایٗ  ، ٞهَ/,ٞبی ىیفىبٖ ٞبی ٝٙٮشی ثٛىٜ ٚ ىٍ وٙفَا٘ٔ ىٍ وٙفَا٘ٔ

هٛى ٍا ىٍ ٍٙشٝ ٭ّْٛ وبٔذیٛسَ   ىیٍَ اٍائٝ ىاٙشٝ إز( اٚ ٔيٍن ىوشَی ٞبی اُ وٙفَا٘ٔٚ ثٖیبٍی  0,ثِٛشیٗ، إَٚخ

 اُ ىاٍ٘ٚبٜ ایبِشی ٔیٚیٍبٖ وٖت وَىٜ إز(

ٚ ثٮي اُ وٖت  432,ىا٘ٚیبٍ ىا٘ٚىيٜ ٭ّْٛ وبٔذیٛسَ ٚ ٟٔٙيٕی إز( اٚ ىٍ ٕبَ  دکتش سیچاسد اًِثادی

ٍٚبٜ ٔیٙٝا ٔيٍن ىوشَ ( ٍیـبٍى ٔيٍن ىاٍ٘ٚبٜ ىٍآٔيٞیبر ٭ّٕی  ٭٢ٛیزٕٛسب ثٝ  ىٍ ٍٙشٝ ٭ّْٛ وبٔذیٛسَ اُ ىا٘

ایبِز  ىٍ فیّي ىٍ ٍٙشٝ ٍیب١یبر اُ ىاٍ٘ٚبٜ وبٍِشٖٛ اُ َٟٙ ٍ٘ٛصٔیلاىی  421,ىٍ ٕبَ وبٍٙٙبٕی هٛى ٍا 

ٔٚغَٛ ٞبی ٍٚٔٛ٘ز ٚ ٘یٕٛٞذٚبیَ  یبر ىثیَٕشبٖ ىٍ ایبِزٍیب١ ثٝ إُٓٔٛٗبَ  1 ثٝ ٔير ٚ وٖت وَىٕٛسب  ٔیٙٝ

 یُٔیٙٝىٍ  ٞبایٗ دْٚٞ٘ی ٔش٫ٛٙ ٔٙشَٚ وَىٜ إز وٝ ثیٚشَ ٞب ٍا ىٍ كُٜٛ ٔوشّفیٞب دْٚٞ٘ٙي( ٍیـبٍى 

ىا٘بٖ سٛاٖ٘ز ىٚ اهشَا٫ ىٍ ُٔیٙٝ ٘ب٘ٛفٙبٍٚی طجز  ٕٞىبٍی ثب فیِیه٥ی ( اٚ ا٘ي ثٛىٜأٙیز ٚ ٔٮٕبٍی وبٔذیٛسَ 

                                                
1
 IOActive 

2 KPMG 
3 Fortune 
4 SecNiche 
5 Elsevier 
6 ISACA 
7 Virus Bulletin 
8 USENIX 
9 Associated Press 
10 Fox News 
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)ٚا5ٖ دَىاُٗ ثب إشفبىٜ اُ دبیشٖٛ $َٙوز آىیٖٖٛ آ وشبثی ثب ٭ٙٛاٖ دبیشٖٛ ىٍ ٕی ,ثیُ دب٘ؾٕٞىبٍی اٚ ثب وٙي( 

ٔٙشَٚ ٙيٜ إز( ٍیـبٍى اٚلبر فَاغز هٛى ٍا َٝف ٞبوی، ٘یِ وٝ ٚیَای٘ ىْٚ آٖ  ٜ# ٔٙشَٚ وَى+,+- ،-ِّٕٚی

 ٛاىٌی ٘یِ ٖٞز(هب٘ٞبی ٕٞیىٍٜٚوٙي ٚ ٕٞـٙیٗ ٔیِثبٖ  ٕٛاٍی ٔی إىٛاٗ ٚ لبیك
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 هشوس اجوالی هطالة وتاب

٘ز  ٚ ٕٞـٙیٗ ثٍَٕی سوٞٞی وَْ إشبؤٞبی كٕلار ٞيفٕٙي ٚ ػَایٓ ٕبیجَی  ایٗ وشبة ثٝ ثٍَٕی ٔىب٘یِْ

َٔاسجی ٍا اُ َٔاكُ ٔوشّف  ٕیٖشٕبسیه ٚ ّّٕٖٝ  یدَىاُى( ایٗ وشبة ثب ٕجىی اٍ٘یِٙی سبِیف ٙيٜ إز ٚ ٔيِ ٔی

دَىاُى ٚ  ی ٞيفٕٙي ٔی ىٞي( َٞ فُٞ اُ ایٗ وشبة ثٝ سَٚیق یىی اُ َٔاكُ كّٕٝ فٕٙي اٍائٝ ٔیی ٞي یه كّٕٝ

ٞب ىٍ ثو٘ ُیَ اٍائٝ  وٙي( ٍَٔٚ فُٞ ىاهّی ٚ ؿٍٍٛ٘ی اػَای ٔٛفك كٕلار ٞيفٕٙي ٍا ثیبٖ ٔیفَایٙيٞبی 

 ٙٛى5  ٔی

 كٕلار ٍا س١ٛیق دَىاُى ٚ ٔيَ وبُٔ ٚ اٞياف ای فُٞ اَٚ ثٝ ٔٮَفی ٫ٛ١ٛٔ كٕلار ٞيفٕٙي ٔی ٗ

ایٗ فُٞ ٔفبٞیٓ  (ٙٛى ٔیلاُْ ثَای اػَای ٔٛفك كٕلار ٞيفٕٙي اٍائٝ اَٝٛ  ،ایٗ فُٞىٍ ىٞي(  ٔی

 یىٍ ُٔیٙٝوّی  یٔفبٞیٕ ؛ی ٞيفٕٙي ٍا ثٝ هٛا٘ٙيٌبٖ اٍائٝ هٛاٞي ىاى ٔيَ كَّٕٝٔث٣ٛ ثٝ ٔمئبسی 

ی  ٞب ٚ وٙشََ ٍٚی ٙجىٝ َاع ىاىٜوَىٖ اٞياف، ٕٛءإشفبىٜ اُ ٕیٖشٓ، إشو ٌَىآٍٚی ا٥لا٭بر، آِٛىٜ

آٙىبٍ  ٘یِ ,ی ٖٔشَٕ دیَٚفشٝسٟيیيٞبی كٕلار ٞيفٕٙي ٚ ٔیبٖ ٞبی   سفبٚر ،ایٗ فُٞىٍ ٞيف( 

 ( ٙٛى ٔی

 ٍٗٚ َْٚىآٍٚی ٌ ٔٙ٪ٍٛثٝوٝ ٟٔبػٕیٗ ٕبیجَی ٞبیی ٍٚٗ ؛ىٞي ٞبی ٔشٙٛ٭ی ٍا ٘ٚبٖ ٔی فُٞ ى

  ،-ٞب ٭جبٍسٙي اُ ا٥لا٭بر ٔٙبث٬ آٙىبٍ $إٚیٙز# وٙٙي( ثٮ٢ی اُ ایٗ ٍٚٗ إشفبىٜ ٔیاُ آٟ٘ب ا٥لا٭بر 

ایٗ ٔیبٖ ایٗ فُٞ اٍسجب٣ ىٍ ( /#HUMINT، ٚ ا٥لا٭بر اٖ٘ب٘ی $.ا٥لا٭بر ف٢بی ٕبیجَی $ٕبیجیٙز#

ٟٔبػٕیٗ لجُ اُ ا٘ؼبْ َٞ ٌٛ٘ٝ ؿٍٛ٘ٝ وٙي وٝ  ى( ٕٞـٙیٗ ایٗ فُٞ ثٍَٕی ٔیٙٛ ثیبٖ ٔی ٘یِٞب  ٍٚٗ

ٔب٘ٙي  یىٍ ٔٙبث٬ ٔوشّف$ ٞب ىٍ ٍٔٛى افَاى ٚ ٕبُٔبٖ ی وٝ٭بساُ ایٙشَ٘ز ٚ ا٥لا، 0٭ّٕیبر ٙٙبٕبیی

وٙٙي( ا٥لا٭بر  إشفبىٜ ٔیىاٍى،  # ٚػٛىٞب، ٔؼلار ٚ غیَٜ ، ٚثٖبیزOSN#1ٞبی اػشٕب٭ی آ٘لایٗ $ ٙجىٝ

 وٙي(  ػٟز كٕلار ٞيفٕٙي ٍا سٮییٗ ٔی ،ٌَىآٍٚی ٙيٜ ىٍ ٍٔٛى اٞياف

 ٕبُی  آِٛىٜ ٔٙ٪ٍٛثٝوٝ ٟٔبػٕیٗ  ؛ ٍاٞجَىٞبییدَىاُى فُٞ ْٕٛ ثٝ ثٍَٕی ٍاٞجَىٞبی ٔشٙٛ٭ی ٔی

وٙٙي( ایٗ فُٞ ثٝ ثٍَٕی  إشفبىٜ وَىٜ ٚ ىٍ ٟ٘بیز ثٝ ٕیٖشٓ كّٕٝ ٔی ، اُ آٟ٘بافِاٍ اٞياف ٚ ىٍیبفز ثي

وٝ ؿٙي ٕ٘ٛ٘ٝ اُ آٟ٘ب ٭جبٍسٙي اُ  ؛دَىاُى ٕبُی ىٍ كٕلار ٞيفٕٙي ٔی دَوبٍثَىسَیٗ ٍاٞجَىٞبی آِٛىٜ

ٚ كٕلار  BYOD#4ٕبُی آٍٚىٖ ىٕشٍبٜ هٛى $ ٔيَ آِٛىٜ  ،3ی ٌٛىاَ آةٝ كّٕ  ،2ىاٍ فیٚیًٙ ٞيف

ٕبُی یه ٞيف یبفشٗ  افِاٍ( ٞيف اُ آِٛىٜ ٙجىٝ ٚ َْ٘ٔٛػٛى ىٍ ٞبی  ٖٔشمیٓ ثب ٕٛءإشفبىٜ اُ ٘مٜ

                                                
1 advanced persistent threats 
2 Open-source intelligence (OSINT) 
3 Cyber Space Intelligence (CYBINT) 
4 Human Intelligence (HUMINT) 
5 reconnaissance 
6 Online Social Networks (OSNs) 
7 spear phishing 
8 waterholing 
9 Bring-Your-Own-Device (BYOD) infection model 
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ی آٖ وٙشََ وبُٔ ٕیٖشٓ ٍا ىٍ ىٕز  ای ثَای ٘فًٛ ثيافِاٍ ىٍ ٞيف إز سب ثشٛاٖ ثٝ ٚا٦ٕٝ ٍُٚ٘ٝ

 وٙي(  ُ ٖٔیَ ٔشفبٚسی ثَای اػَای كٕلار ٞيفٕٙي إشفبىٜ ٔیٌَفز( َٞ ٔيَ ا

 دَىاُى ٚ ا٘ٛا٫ ويٞبی ٔوَة ٚ  فُٞ ؿٟبٍْ ثٝ سٛٝیف وبُٔ ٕٛءإشفبىٜ اُ ٕیٖشٓ ٔی

ىٞي( ایٗ فُٞ یه ٥َف  ٞبی ٍٔٛىإشفبىٜ ثَای كّٕٝ ثٝ ٕیٖشٓ ٍا دٛٙ٘ ٔی دٌیَی إٓیت

ٕٞـٙیٗ ا٘ي(  ىٞي وٝ س٤ٕٛ فَٚٙٙيٌبٖ ٥َاكی ٙيٜ ٞبی كفب٩شی ٍا اٍائٝ ٔی َٔاسجی اُ ٔىب٘یِْ ّّٕٖٝ

ٙٛى(  وٙٙي ىٍ ایٗ فُٞ اٍائٝ ٔی ٞب إشفبىٜ ٔی ٞبیی وٝ ٟٔبػٕیٗ اُ آٟ٘ب ثَای ىٍُٚىٖ ایٗ ٔىب٘یِْ ٍٚٗ

ٚ  ,#DEPٞبی ػٌّٛیَی اُ اػَای ىاىٜ $ ٥ٍٛ ىلیك ثٝ ثٍَٕی ٍٕٚٗٞـٙیٗ ثٝىٍ ایٗ فُٞ، 

ٞبی ٕبهز وي ٔوَة اُ لجیُ  ٔب٘ٙي ٔىب٘یِْ -#ASLRٕبُی ؿیئبٖ ف٢بی آىٍٓ $ سٞبىفی

ٙٛى( ٕٞـٙیٗ ایٗ فُٞ  ٚ ىٍُ ا٥لا٭بر ٟٔٓ دَىاهشٝ ٔی .#ROP٘ٛیٖی ٔجشٙی ثَ ثبٌُٚز $ ثَ٘بٔٝ

ٞب ٚ ثٝ ٔٙ٪ٍٛ ٔمبثّٝ ثب وي  وٝ س٤ٕٛ َٙوز ؛ ٍاٞىبٍٞبییوٙي ٍاٞىبٍٞبی أٙیشی ٔوشّفی ٍا ثیبٖ ٔی

اٍائٝ ٙيٜ  ٘یِ ا٥لا٭بسی ىٍ ٍٔٛى ثيافِاٍٞبی دیَٚفشٝ ( ٭لاٜٚ ثَ ایٗ،ا٘ئوَة ٟٔبػٕیٗ ٥َاكی ٙيٜ

ثَای ىٍُٚىٖ  ٟبٞبیی دَىاهشٝ ٙيٜ إز وٝ ثيافِاٍٞب اُ آ٘ إز( ٕٞـٙیٗ ىٍ ایٗ فُٞ ثٝ ٍٚٗ

 ا٘ي(  ی أٙیز ٥َاكی ٙيٜ وٙٙي وٝ س٤ٕٛ دٍَْٚٞٚاٖ كُٜٛ ٍاٞىبٍٞبی طبثز ٚ دٛیبیی إشفبىٜ ٔی

  ٓوٝ ٟٔبػٕیٗ ثَای إشوَاع  ٞبییدَىاُى؛ ٔىب٘یِْٔیَاع ىاىٜ ٞبی ٔوشّف إشو ٔىب٘یِْثٝ فُٞ دٙؼ

َٕلز  5ٙٛى وٙٙي( إشوَاع ىاىٜ ىٍ ىٚ َٔكّٝ ا٘ؼبْ ٔی إشفبىٜ ٔی ، اُ آٟ٘بٞبی آِٛىٜ اُ ٕیٖشٓ  ىاىٜ

ا٘شمبَ آٟ٘ب ثٝ ٍَٕٚی وٝ سلز وٙشََ ٟٔبػٓ لَاٍ ىاٍى( ىٍ ایٗ فُٞ ثٝ ١ٛٔٛ٭بسی ٕذٔ ٞب ٚ  ىاىٜ

، َٕلز ا٥لا٭بر ٕیٖشٓ ٭بُٔ ٚ 0ٞب ، َٕلز ٚیيیٛ ٚ سٞٛیَ، ٍثٛىٖ ا٥لا٭بر فَْ/ةٔب٘ٙي سٍِیك ىٍ ٚ

آٟ٘ب ٕبُی  فَٚىٜ ا٥لا٭بر ٚ ٞبی ٔوشّف ا٘شمبَ ا٥لا٭بر ٔب٘ٙي ٍٍِٔ٘بٍی ٙٛى( ٍٚٗ غیَٜ دَىاهشٝ ٔی

ی ٌخ ایٙشَ٘شی  ، P2P#1ٍِٝ، ٘٪یَ ثٝ ٘٪یَ $HTTP/HTTPSاُ لجیُ ٞبی دَٚسىّی ٔوشّف  ىٍ وب٘بَ

$IRC#2 ِٞبی ٔوشّف  كبِزی ثٝ اٍائٝایٗ فُٞ ىٍ ، یو٥ٍّٛ ثٝٙٛ٘ي(  ىٍ ایٗ فُٞ ثٍَٕی ٔی، ٘ی

 ( ٙٛىدَىاهشٝ ٔیىٍ كٕلار ٞيفٕٙي   إشوَاع ىاىٜ

  ٝوٙشََ ٙجىٝ ٚ ك٢ٍٛ  ٔٙ٪ٍٛٝدَىاُى وٝ ٟٔبػٕیٗ ث ٞبی ٔشٮيىی ٔی ٍٚٗثٍَٕی فُٞ ٙٚٓ ث

٭ّٕیبر ٙٙبٕبیی ٙجىٝ ٍا ىٍ ٙجىٝ ا٘ؼبْ  ،بػٕیٗوٙٙي( ٟٔ إشفبىٜ ٔی ٞب، اُ ایٗ ٍٚٗثّٙئير ىٍ آٖ

ثٝ ٚ ىٍ ٘شیؼٝ، ىٍ ٙجىٝ كّٕٝ وٙٙي ٔٛػٛى ی ٝٞبی ا١بف ثٝ ٕیٖشٓثيیٗ سَسیت ثشٛا٘ٙي ىٞٙي سب  ٔی

ٍا ىٍ ٔمیبٓ ٕٚی٬ إشوَاع ٕ٘بیٙي( ٟٔبػٓ اُ اثِاٍٞبی ٞب ٔٛػٛ ىٍ ایٗ ٕیٖشٍٓاكشی ثشٛا٘ٙي ا٥لا٭بر 

                                                
1 Data Execution Prevention (DEP) 
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وٙي سب ٩ٚبیف ٔشٮيىی ٍا اُ  إشفبىٜ ٔی ,#RATىٕشَٕی ٍاٜ ىٍٚ $ هٞٛٝی ٚ ٭ٕٛٔی ٔب٘ٙي اثِاٍٞبی

ٙجىٝ ٞيف ا٘ؼبْ ىٞي( ایٗ َٔكّٝ اُ ٘٪َ ٔٛػٛى ىٍ ٞبی  دٌیَی لجیُ إىٗ ىٌٍبٜ ٚ ٕٛءإشفبىٜ اُ إٓیت

ٞبی ا٘ؼبْ ٙيٜ سب ٔير ُٔب٘ی ٙٛى وٝ كّٕٝ؛ ُیَا ثب٭ض ٔیٞيفٕٙي ثٖیبٍ إٞیز ىاٍىٞبی كّٕٝاػَای 

 ( بیی ٘ٚٛ٘ي٥ٛلا٘ی ٙٙبٕ

 ٕٓٛافِاٍ ثٝ ٭ٙٛاٖ یه َٕٚیٔ $ فُٞ ٞفشٓ ثٝ ثٍَٕی ٔيَ ػبCaaS#- ٞبی كّٕٝدَاُى سب اػِای  ٔی

ٍاكز  هیّیىٞي وٝ  ایٗ فُٞ ٘ٚبٖ ٔی ،ٞيفٕٙي ٍا ثب إشفبىٜ اُ اثِاٍٞبی ٕبىٜ ایؼبى وٙي( ىٍ وُ

ٞبی  اُ لجیُ ٍَٕٚ$ ٞب افِاٍی ٚ ٕبیَ ِٔٛفٝ اػِای ٔوشّف َْ٘ ٔٚوٜ،سٛاٖ ثب َٝف ٔمياٍ دَٛ  ٔی

 ٔٛػٛى هَیياٍی وَى( ٕٞـٙیٗ ثٝ ثٍَٕی ٘م٘ اٍُ ىیؼیشبَ ىٍ ثبُاٍٞبی ُیَُٔیٙیِ # ٍاىیيٜ ٔیِثبٖ إٓیت

 ٙٛى(  دَىاهشٝ ٔی٘یِ ٞب  دَىاُٗ سَاوٙ٘ ىٍ ایٙشَ٘ز ٚ

 ٝٞبی ىفب٭ی ثَای ٔلبف٪ز ىٍ ثَاثَ كٕلار ٞيفٕٙي اهشٞبٛ یبفشٝ إز(  فُٞ ٞٚشٓ ثٝ ٕبهز لای

ٚ اٍُیبثی  .ٞبی أٙیشی بی ٔلبف٨ ٙبُٔ أٙیز وبٍثَٔلٍٛ، أٙیز ٕیٖشٓ ٟ٘بیی، ٔيیَیز ّٚٝٝٞ لایٝ

ٞبی  ی دبٕن لٛی ٖٞشٙي( ایٗ فُٞ ٘یبُ ٚ إٞیز ٕبهز لایٝ دٌیَی، ٘٪بٍر ثَ ٙجىٝ، ٚ ثَ٘بٔٝ إٓیت

 وٙي(  ثيافِاٍٞبی دیـیيٜ ثیبٖ ٔیىفب٭ی دیَٚفشٝ ٍا ثَای ٔجبٍُٜ ثب 

 وٙي ٚ ٥جیٮز ٚالٮی ایٗ  ثیبٖ ٔیٍا ٞيفٕٙي ٞبی كّٕٝٞبی اٙشجبٜ ىٍ ٍٔٛى  َىاٙزفُٞ ٟ٘ٓ اثٟبٔبر ٚ ث

 وٙي(  ٍا سٮَیف ٔیٞب ٫ٛ٘ كّٕٝ

 ٔدَىاُى( ٘ز ٔی ثو٘ ىْٚ وشبة ثٝ ثٍَٕی فٙی ٚ سوٞٞی وَْ إشبو 

ٕبیجَی ٞيفٕٙي إشفبىٜ ٞبی ا٦ٝلاف كّٕٝٞيفٕٙي ثٝ ػبی ٞبی ا٦ٝلاف كّٕٝی ایٗ وشبة اُ  ىٍ اىأٝ

 ٙٛى(  ٔی

  

                                                
1 Remote Access Toolkits 
2 Crimeware-as-a-Service 
3 patch management 


