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  مقدمه ناشر
  

ا॥ت ದ ଒ࣥوا৯د  با ਯࣣࡶࢹت عاฮی ਪ୓ی ঍ ଏଷ భتاب ड़ؤ૘०ه ਜอঘ඼່ی ප෉ری دশباඟ໋ان ඼ෙ০انआط ਌ज़ی اఊرات 
کان پوॳش دগد. ऒوا૛ণه ଯد ا೮ ห ࡭ور راই یਖی و علਜอঘ඼່ هૐग़روز جا ଘ ی୓  

  وعلਖی ঍ଽتاب دশباඟ໋ان ඼ෙ০ان،یک ત඼່ت ೰دید ॲغਚی 
حمد و سپاس ايزد منان را كه با الطاف بيكران خود اين توفيق را به ما ارزاني داشت تا بتوانيم در راه 

هايي  گام و آموزشيارتقاي دانش عمومي و فرهنگي اين مرز و بوم در زمينه چاپ و نشر كتب علمي 
  هرچند كوچك برداشته و در انجام رسالتي كه بر عهده داريم، مؤثر واقع شويم.

توسعه روزافزون آن، شرايطي را به وجود آورده كه هر روز شاهد تحولات  سرعتگستردگي علوم و
نياز به منابع مختلف از جمله كتاب  ،اساسي چشمگيري در سطح جهان هستيم. اين گسترش و توسعه

برجسته رساني، بيش از پيش  ترين راه دستيابي به اطلاعات و اطلاع ترين و راحت عنوان قديميرا به 
  نموده است.

در اين راستا، واحد انتشارات مؤسسه فرهنگي هنري ديباگران تهران با همكاري اساتيد، مؤلفان، 
 تلاش نموده   عه در زمينه هاي گوناگون و مورد نياز جام محققان و مترجمان، متخصصان، پژوهشگران

اسب در اختيار علاقمندان قرار براي رفع كمبودها و نيازهاي موجود، منابعي پربار، معتبر و با كيفيت من
  د.ده

نشر   درما همكاران تلاش  است كه با "شهروز ستوده آقاي جناب" تأليف داريد دست كتابي كه در
  شايسته است از يكايك اين گراميان تشكر و قدرداني كنيم. وگشته ديباگران تهران منتشر

  ما باشيد راهنمايبا نظرات خود مشوق و 
با ارائه نظرات و پيشنهادات وخواسته هاي خود،به ما كمك كنيد تا بهتر و دقيق تر در جهت رفع 
نيازهاي علمي و آموزشي كشورمان قدم برداريم.براي رساندن پيام هايتان به ما از رسانه هاي ديباگران 

ناسنامه تهران شامل سايتهاي فروشگاهي و صفحه اينستاگرام و شماره هاي تماس كه در صفحه ش
  كتاب آمده استفاده نماييد.   

  مدير انتشارات  
  مؤسسه فرهنگي هنري ديباگران تهران
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 تارشگفیپ

 مباحث تا یا هیپا میمفاه از پردازد؛ یم یبریسا تیامن شرفتهیپ و یاساس مباحث به جامع صورت به حاضر کتاب

 در امن حضور یبرا یتیامن یراهکارها و میس یب یها شبکه بدافزارها، ییشناسا ،یبریسا نیقوان هک، شرفتهیپ

 را ما نیآنلا طیمح که یداتیتهد و ها یفناور از ریگفرا یدرک کتاب ها، حوزه نیا به پرداختن با. تالیجید یایدن

 سازد یم توانمند را یمبتد افراد ،یبریسا تیامن یها یدگیچیپ قیدق حیتشر با اثر نیا. دهد یم ارائه دهند، یم شکل

 نوظهور داتیتهد برابر در تالشانیجید یها ییدارا و خود از و کرده حرکت تالیجید یفضا در نانیاطم با تا

 .ندینما ینیآفر نقش همگان یبرا تر امن نیآنلا یطیمح جادیا در بیترت نیبد و کنند؛ ظتمحاف

 از روشن یدرک هکرها، یها کیتاکت و ها روش از یعمل یشناخت ،یبریسا تیامن اصول از یا شالوده کتاب، نیا

 خواننده اریاخت در یبریسا داتیتهد با مؤثر مقابله و ییشناسا یبرا یضرور یها مهارت و ،یقانون یها چارچوب

 .سازد یم توانمند تالیجید یفضا در مطمئن و آگاهانه حضور یبرا را او که یدانش دهد؛ یم قرار

 مربوط اتیجزئ ،یبریسا نیقوان هک، شبکه، و داده ارتباطات میمفاه به بیترت به که است فصل نه شامل کتاب

 تالیجید جهان در تیامن ،یابر تیامن ها، آن یتیامن یها لشچا و میس یب یها شبکه ،یرمزنگار یمبان بدافزارها، به

 آشنا یبریسا تیامن یدیکل یها جنبه تمام با رانیفراگ ن،یبنابرا. پردازد یم یبریسا تیامن در نوظهور یروندها و

 :است ریز شرح به ها فصل حاتیتوض. شد خواهند

 شبکه و داده ارتباطات یمبان: ۱ فصل 

 کی ارائه با. کند یم یبررس را مدرن یارتباط یها ستمیس درک یبرا لازم یا هیپا اصول جامع طور به فصل نیا

 مرجع یها مدل. پردازد یم شبکه و داده ارتباطات میمفاه قیدق یبررس به سپس و شود یم آغاز هیاول یکل دید

 ارتباطات یبرقرار در اه آن نقش و رندیگ یم قرار لیتحل و سهیمقا مورد TCP/IP و OSI یها مدل جمله از شبکه،

 .شود یم حیتشر اختلال بدون

و  پرداخته TCP یها فلگ و یا مرحله سه کیهندش رینظ ینیادیبن یها پروتکل یبررس به نیهمچن فصل نیا

 مورد زین (NAT) شبکه آدرسترجمه  می. مفاهسازد یها را برجسته م انتقال مطمئن داده نیها در تضم آن تیاهم

 تیامن مهم حوزه به جیتدر به سپس. شود ارائه ها شبکه تیریمد در آن نقش از یدرک تا رندیگ یم قرار یبررس

 ن،یا بر افزون. کند یم نییتب را یریپذ دسترس و یکپارچگی ،یمحرمانگ رینظ آن یاصل اهداف شده، وارد اطلاعات

 تیامن حفظ در علوم نیا قشن درک یبرا یا هیپا تا شوند یم یمعرف زین ینگار نهان و یرمزنگار هیپا میمفاه

 .گردد فراهم یا شبکه یها طیمح در اطلاعات



 

 هک ییرمزگشا: ۲ فصل 

و  یبریسا جرائم دهیچیپ یاز فضا قیدق یانداز و چشم پردازد یانواع مختلف هک و هکرها م یفصل به بررس نیا

 رینظ یدیکل می. مفاهدهد یئه مارا یتیو فعال امن رفعالیحملات غ انیم یاساس یها تفاوت نیانواع آن، همچن

 درک یبرا یقو یا هیپا و شوند یم داده شرح لیتفص به یبردار بهره و حمله ،یابیارز هدف ،یریپذ بیآس د،یتهد

 .گردد یم جادیا یبریسا تیامن یفضا از خوانندگان

 آن و آورد یم فراهم تحول الح در و ایپو حوزه نیا از یا متعهدانه درک ز،ین هک یاخلاق یها جنبه بر فصل دیتأک

 .سازد یم لیتبد هستند، هک مسئله به متوازن و قیدق ینگاه دنبال به که یکسان یبرا ارزشمند یمنبع به را

 یبر یسا حقوق: ۳ فصل 

 یمیجرا ،یبریسا نیهمچون قوان یدیکل ی. مباحثپردازد یم یبریسا یها تیفعال یابعاد قانون یفصل به بررس نیا

و  یجنس یتماشاگر ز،یآم نیتوه یها امیارسال پ ل،یمیاز جعل ا بیفر ت،یداده، جعل هو هک، سرقت رینظ

در هند ارائه شده  جرائم نیا یقانون یها در خصوص مجازات ی. بحث کاملشوند یپوشش داده م یبریسا سمیترور

 .شود یها به خوانندگان منتقل م آن یاز عواقب قانون قیعم یو درک

 تیاهم و ها آن با مقابله جهت یگذار قانون یساختارها ،یبریسا داتیتهد تحول حال در تیاهم با خوانندگان

 دارند قصد که است یافراد یبرا یاتیح یمنبع فصل نیا. شوند یم آشنا تالیجید عصر در یقانون یبازدارندگ

 .کنند درک را یبریسا تیفعال نوع هر یقانون یامدهایپ و کرده حرکت یبریسا حقوق دهیچیپ یفضا در یدرست به

 بدافزار: ۴ فصل 

 لازم دانش و دهد یم ارائه ها آن با مرتبط داتیتهد و مخرب یافزارها نرم خصوص در جامع یدگاهید فصل نیا

 جمله از بدافزار مختلف انواع. دهد یم قرار خوانندگان اریاخت در را یبریسا حملات برابر در محافظت یبرا

 عملکرد وهیش و ها یژگیو و شده یمعرف افزارها باج و افزارها غیتبل ،افزارها جاسوس ها، تروجان ها، کرم ها، روسیو

 .گردد یم انیب لیتفص به کیهر

 ماکرو یها روسیو و سکتور بوت یها روسیو ل،یفا یها روسیو شامل یا انهیرا یها روسیو یبند دسته نیهمچن

 ها آن ییشناسا یها روش و معروف روسیو یآنت یفزارهاا نرم و یبدافزار حملات علائم. اند شده داده شرح

 .رندیگ یم قرار یبررس مورد زین( یابر یفضا بر یمبتن ای رفتار لیتحل بر یمبتن)امضامحور، 

 صیتشخ یها ستمیس ،DDOS و DOS حملات بدافزار، لیتحل جهت VirusTotal رینظ ییابزارها ن،یا بر افزون

 حیتوض BOTNET و BOT مرتبط با داتیو تهد ها روالیفا لاگرها، یک ،(IPS) ذنفو از یریشگیپ و (IDS) نفوذ

 حملات و SQL قیتزر ،(XSS) تیسا قیطر از پتیاسکر قیتزر رینظ وب بر یمبتن داتیتهد. شوند یم داده

 توانمند تالیجید لتحو حال در داتیتهد برابر در مؤثر دفاع یبرا را مخاطبان تا اند شده داده پوشش زین نگیشیف

 .سازند



 

 یرمزنگار  یا یدن: ۵ فصل 

. شوند یم آشنا تالیجید ارتباطات از محافظت یها روش و یرمزنگار جذاب یایدن با خوانندگان فصل، نیا در

 و( مشترک دیکل)با  متقارن یرمزنگار قیدق یبررس به سپس و شده آغاز یرمزنگار هیپا اصول یمعرف با فصل

 تالیجید یامضا و داده یکپارچگی حفظ در هش توابع نقش. پردازد یم( ی/خصوصیعموم دیلک جفت)با  نامتقارن

 .شوند یم لیتحل جامع طور به زین ها امیپ اصالت و صحت دییتأ یبرا

 و شفاف حاتیتوض ارائه با. اند گرفته قرار یبررس مورد زین رمز لیتحل یها روش و یرمزنگار یها پروتکل

 مدرن یرمزنگار یها ستمیس دهیچیپ یها زمیمکان از یجامع درک به را خوانندگان لفص ،یعمل یها مثال

 وستهیپ هم به یایدن در حساس اطلاعات تیامن حفظ جهت ابزارها نیا از استفاده یبرا لازم ییتوانا و رساند یم

 .دهد یم قرار ارشانیاخت در را یامروز

 اه آن یتیامن یها  چالش و میس یب یها  شبکه: ۶ فصل 

 یها پروتکل مانند هیپا میمفاه. دارد تالیجید عصر در میس یب یها شبکه یها یدگیچیپ به جامع ینگاه فصل نیا

 به فصل ق،یدق یها لیتحل با. شوند یم یمعرف میس یب یها ستمیس در جیرا یها یریپذ بیآس و  Wi-Fi یرمزگذار

 داتیتهد با مقابله در را خوانندگان تا پردازد یم میس یب اتصالات مؤثر یساز منیا یبرا راهکارها نیبهتر یبررس

 .سازد توانمند داده سرقت و نفوذ برابر در شبکه از محافظت و یاحتمال

 یکردهایرو و رانهیشگیپ اقدامات بر دیتأک و یقو یرمزنگار یها زمیمکان از استفاده ،Wi-Fi تیامن از قیعم درک

 در تر مقاوم و تر امن یطیمح در بتوانند خوانندگان شود یم وجبم که است فصل نیا مباحث گرید از یراهبرد

 .دهند ادامه خود تیفعال به ،یبریسا داتیتهد برابر

 یابر  انشیرا تیامن: ۷ فصل 

 انشیرا یا هیپا میمفاه یمعرف با فصل. شود یم یبررس کامل طور به یابر انشیرا یفضا در تیامن فصل، نیا در

 آغاز IaaS، PaaS، SaaS یخدمات یها مدل و( یبیترک ،یخصوص ،یعموم)ابر  یساز ادهیپ یها مدل ،یابر

 یها یدسترس و ها داده به نفوذ مانند یابر یها طیمح در جیرا یها سکیر و داتیتهد یبررس به سپس. شود یم

 .شود یم پرداخته رمجازیغ

 تیرعا الزامات و ،(IAM) یدسترس و تیهو تیریمد ها، داده یخصوص میحر و تیامن حفظ یراهکارها

 و ابزارها ان،یپا در. اند شده یبررس فصل نیا در زین یتیحاکم یها چارچوب و یقانون الزامات استانداردها،

 .روند کار به یابر یها طیمح در یتیامن یها سکیر کاهش در توانند یم که کند یم یمعرف را یمتنوع یها یفناور

 



 

 تالیجید  یا یدن در تیامن: ۸ فصل 

 عبور یرمزها تیاهم. کند یم عمل تالیجید یفضا در یفرد محافظت یبرا جامع ییراهنما عنوان به فصل نیا

 و الگو بر یمبتن یریتصو ،یستیز یرمزها جمله از رمزها انواع و شده نییتب نیآنلا یها حساب از محافظت در

 با مقابله یها روش و عبور زرم بر یمبتن حملات انواع به نیهمچن. شوند یم لیتحل یقو رمز ساخت یها روش

 .است شده پرداخته ها آن

و  ها روالیفا یکربندیپ ،یتیامن یافزار نرم یها حساس، استفاده از بسته یها داده یرمزگذار رینظ ییها یاستراتژ

ست. با فصل ا نیا ینکات کاربرد گریاز د زین ها یریپذ بیآس یساز برطرف یبرا عامل ستمیمنظم س یروزرسان به

 .ندینما تیفعال تالیجید یدر فضا یشتریب نانیبا اطم توانند یاقدامات، خوانندگان م نیا یاجرا

 یبر یسا تیامن در شرفتهیپ موضوعات و نوظهور یروندها : ۹ فصل 

. شود یم یبررس یابر انشیرا عصر در یساز یمجاز و یابر تیامن همچون یاتیح موضوعات فصل، نیا در

 نیا یمحور موضوعات گرید از متصل، یها دستگاه ندهیفزا رشد لیدل به (IoT) ایاش نترنتیا یتیامن یها چالش

 زین ها آن به ییگو پاسخ و داتیتهد ییشناسا ییتوانا ارتقاء در یمصنوع هوش و نیماش یریادگی نقش. است فصل

 .است گرفته قرار لیتحل مورد

 را آن ریرناپذییتغ و رمتمرکزیغ تیماه و پردازد یم یبریسا تیامن در نیچ بلاک یفناور یبررس به نیهمچن فصل

 جامع پوشش ارائه با. کند یم یمعرف تالیجید یها تیهو و ها تراکنش تیامن حفظ در نوآورانه یراهکار عنوان به

 لازم شرفتهیپ یراهبردها و یبریسا تیامن تحول حال در انداز چشم از یقیعم درک خوانندگان موضوعات، نیا

 .آورند یم دست به نوظهور داتیتهد با ابلهمق یبرا

  



 

 سخن مترجم 

 به هیحاش از یبریسا تیامن شده، دهیتن درهم سابقه یب یا گونه به یکیزیف و تالیجید یزندگ یکه مرزها یدر عصر
 ارزشمند کتاب ترجمه. است گشته بدل ریناپذ اجتناب یضرورت به و کرده کوچ ما یجمع و یفرد اتیح متن

 دانش یارتقا ریمس در کوچک هرچند یگام تا دانم یم مغتنم یفرصت را تیپال پروپاید اثر «امروز یبریسا تینام»
 یپاسخ که یتصادف نه کتاب نیا انتخاب. بردارم یاتیح عرصه نیا به نسبت زبان یفارس جامعه تیحساس و

 نیادیبن میمفاه از بتوانند که یمنابع بود؛ یفارس زبان به هضم قابل و روز به جامع، یآموزش منابع خلاء به آگاهانه
 یابر تیامن ،یرمزنگار ،یبریسا حقوق ،یاخلاق هک مباحث نیتر دهیچیپ تا را خواننده و کنند آغاز ها داده و شبکه

 .ندینما یهمراه یمصنوع هوش و ایاش نترنتیا مانند نوظهور یروندها و

ها  اصول ارتباطات داده و شبکه حیاز آن است. کتاب با تشرگام کتاب، نقطه قوت ممت به ساختار منسجم و گام
 یامدهایو پ( 6هک و انواع آن )فصل  یاما ضرور اهویسپس وارد عرصه پره سازد، یمستحکم م یا هیپا( 7)فصل 

 داتیبدافزارها و تهد قیبا تمرکز بر شناخت عم یانیم یها . فصلشود یم( 0)فصل  یبریسا یها تیفعال یقانون
در  تیامن یها درک چالش ی، خواننده را برا(4)فصل  یرمزنگار دهیچیپ یایدن یو کالبدشکاف( 3فصل مرتبط )

ملموس  ی. کتاب با ارائه راهکارهاکند یآماده م( 1)فصل  یابر انشیرا یها طیو مح( 2)فصل  میس یب یها شبکه
به ( 1)فصل  شرفتهینوظهور و پ یدهابه رون نگرانه ندهیآ یو نگاه( 1)فصل  تالیجید یایدر دن یفرد تیامن یبرا
بودن  یبلکه کاربرد دهد، یارائه م یبریسا تیامن ستمیاز اکوس یتنها درک جامع نه یمنطق ریس نی. ارسد یم انیپا

و  DDoSو  نگیشی، فSQL قی، تزرXSSمانند  جیحملات را یها زمیمکان لیرا سرلوحه قرار داده است: از تحل
، و ارائه IDS/IPS یها ستمیو س VirusTotalمانند  یاتیعمل یابزارها یا معرفمقابله با آنها، ت یها راه

 .یشخص یها دستگاه و یابر یها طیمح ،یفا یوا یها شبکه یساز منیا یشفاف برا یها دستورالعمل

از  یهانبو یبرا شده رفتهیو پذ قیدق یها معادل افتنیبود.  زیبرانگ چالش یخود سفر ،یاثر فن نیترجمه ا ندیفرآ
 انیب یروان انیم فیمشورت با منابع معتبر و متخصصان حوزه بود. حفظ تعادل ظر ازمندین یاصطلاحات تخصص

 ن،یهمواره مدنظر قرار داشت. همچن ،یا مورد انتظار خواننده حرفه یو دقت فن رمتخصصیمخاطب غ یبرا
 شتریارتباط ب یخاص هند اشاره داشت، برا نیکه به قوان یبریدر فصل حقوق سا ژهیو ها، به مثال یبرخ یساز یبوم

کرده و هم  تیرا رعا یباشد که هم دقت علم یتلاش، متن نیحاصل ا دوارمیبود. ام یضرور یرانیبا مخاطب ا
که به  تیاطلاعات و امن یو متخصصان فناور انیاز دانشجو – زبان یاز خوانندگان فارس یا گسترده فیط یبرا

 یبریسا یها سکیدرک ر ازمندیها که ن سازمان رانیهستند، تا مد دیجد یها با حوزه ییآشنا ایدنبال مرور اصول 
خود  یها و داده یخصوص میمحافظت از حر یها که خواهان مهارت یکاربران عاد ی، و حتاند یحفاظتو الزامات 

 بخش باشد. استفاده و الهام قابل – باشند یم نیآنلا یدر فضا

 برابر در یآور تاب شیافزا جامعه، تالیجید یتوانمندساز در اندک هرچند یسهم ترجمه نیا دوارمیام قاًیعم ت،یدر نها
 در. باشد داشته زبانان یفارس یتمام یبرا اعتمادتر قابل و تر امن یبریسا یفضا یریگ شکل به کمک تاًینها و دات،یتهد

 نیا آوردن فراهم یبرا است یتلاش حاضر کتاب و کند، یم روشن را راه که است ینورافکن دانش وخم، چیپرپ ریمس نیا
 .ساخت فراهم را زبان یفارس جامعه به دانش نهیگنج نیا عرضه امکان که یگرام ناشر از فراوان سپاس. نور

 

 با احترام،

شهروز ستوده




